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Schine heile Internet-Welt
- Experten warnen trotz der
.cbaﬁung der Storerhaftung
or dem freiziigen Umgang
mit dem WLAN-Spot.

Keine Haftung mehr?

INTERNET X Am 28. Juli wurde das Ende der
Storerhaftung beschlossen. Doch die Experten warnen —
eine Abmahnung kann jederzeit noch bluhen.

In Sachen offentliches WLAN ist
Deutschland seit Jahren ein Entwick-
lungsland, schitzen Experten. Was
in weiten Teilen der Welt seit Langem
Normalitit ist, ist in Deutschland
noch immer eine Seltenheit: Freie
WILAN-Netze. Laut einer Erhebung
von eco-dem Verband der deutschen
Internetwirtschaft e. V. — kommen
auf 10.000 Einwohner gerade einmal
1,9 offene WLAN-Hotspots. Zum
Vergleich: In den USA sind es 4,8, in
Schweden 9,9, in GroBbritannien
28,7, was nur noch von Stidkorea mit
37,4 getoppt wird. Wer in Deutsch-
land einen 6ffentlichen WLAN-Hot-
spot betreibt, sah sich bislang einer
unklaren Rechtslage ausgesetzt. Aber
— die umstrittene Storerhaftung ent-
fillt nun. Der Bundesrat liel3 ein ent-
sprechendes Gesetz am 27. Juli 2016
passieren. Nach monatelangem Streit
haben sich die Koalitionsfraktionen
darauf geeinigt, Anbieter 6ffentlicher
WLAN-Netze mit Internetanbietern
gleichzustellen, die damit nicht mehr
fir Urheberrechtsverletzungen und
andere in ihren Netzen begangene
Rechtsmissbriuche haften. ,,Das Pro-
viderprivileg gilt jetzt fir alle®, sagt
Thomas Jarzombek (CDU), netzpo-
litischer Sprecher der Unionsfrakti-
on. Bislang mussten die privaten
Betreiber von Hotspots fiir das Fehl-
verhalten von Nutzern — etwa beim
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illegalen Download von Songs oder
Filmen — haften. Kinftig genieBen
auch private oder nebengewerbliche
Anbieter wie Restaurant-Besitzer das
Haftungsprivileg von gewerblichen
Internet-Providern.

Storerhaftung gilt seit 2010. Ob
ein Betreiber von WLAN-Internet-
zugingen fir Rechtsverletzungen
seiner Nutzer haften muss, ist gesetz-
lich bislang nicht eindeutig geregelt.
Seit einem Urteil des Bundesgerichts-
hofs aus dem Jahr 2010 (Az.: I ZR
121/08) gilt in Deutschland jedoch
die Storerhaftung. Danach kann ein
Anschlussinhaber fiir Rechtsversto-
Be Dritter, die dessen Internetzugang
nutzen, auf Unterlassung in An-
spruch genommen werden, wenn
dieser die ihm zumutbaren Siche-
rungsmalinahmen unterlassen hat.
Die Storerhaftung setzt lediglich
voraus, dass die rechtsverletzende
Handlung eines Dritten ermoglicht
wurde. Mit der Storerhaftung kann
also auch derjenige belangt werden,
der nur die Internetverbindung be-
reitgestellt hat. Dies gilt insbesonde-
re dann, wenn dieser die Nutzung des
Internetzugangs durch dritte Perso-
nen nicht iiberwacht oder keine MaG3-
nahmen getroffen hat, um illegalen
Handlungen vorzubeugen. Seitdem
gilt, dass auch Inhaber von privat
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Das Ende der Storerhaftung

BIOwelt: Was ist die Storerhaftung?

Wiibbe: Bislang hat jedert, iber dessen IP-
Adresse eine urtheberrechtswidrige Tat (ille-
galer Download) stattgefunden hat, ein
Schreiben einer Kanzlei mit einer Forderung
und einer Unterlassungserklirung erhalten,
da er fur einen VerstoB3, also einen eventuel-
len Missbrauch, tiber seinen Internetan-
schluss (W-LAN) haften musste. Dies kann
auch ein offenes WILAN sein, also ein Inter-

net-Router der nicht gegen einen Zugang

gesichert war (zum Beispiel via Pa

Diese sog. Halter- oder auch Stor

galt, egal ob man ein privates WLAN zu
Hause fur die Nachbarn 6ffnet oder als
Café-Betreiber ein WLAN fiir seine Giiste
betreibt.

BIOwelt: Jetzt ist die Storerhaftung weg. Was
ist jetzt anders?

Wiibbe: Der Gesetzgeber hat am 27.6.2016
die Stérerhaftung gestrichen. Ab sofort gilt
auch fir WLAN-Betreiber das so genannte
Provider-Privileg.

BIOwelt: Fallen jetzt Abmahnungen weg?
Der Gesetzgeber hat leider versdumt, das im
Gesetz ausdricklich auszuschlieBen. Gut
moglich, dass auch in Zukunft noch Abmah-
nungen verschickt werden, die tibrigens recht
teuer werden konnen. Dann wird man sehen,
wie die Gerichte entscheiden. Das Risiko ist
deutlich geringer geworden, aber es ist eben
leider nicht Null.

BlOwelt: Wenn ich jetzt mein WLAN fiir
andere 6ffne, muss ich dann mein Netzwerk
besser absichern?

Wiibbe: Das ist ratsam, denn es gibt genu-
gend Leute, die gerne Liicken ausnutzen und
anderen Schaden zufiigen. Moderne Router
bieten die Moglichkeit, einen Gast-Zugang
einzurichten. Der ist dann vom Netzwerk
abgetrennt. Manche Router haben sogar zwei
komplett voneinander getrennte WLAN-
Zuginge. Wenn man sich also entschlie3t,
sein eigenes WLAN zu 6ffnen, sollte man
sich mit den technischen Méglichkeiten des
eigenen Routers vertraut machen und auch
die Sicherheitseinstellungen tberpriifen.
Michael Wiibbe ist Rechtsanwalt in Koln:

www.wuebbe-rechtsanwalt. de




genutzten WLAN-Netzen abge-
mahnt werden kénnen, wenn sie das
WILAN nicht gegen unbefugte Nut- :

zung von Dritten sichern.

Offentliches WLAN ist noch sel-

ten. Offene WILAN-Netze ohne %
Passwort oder eine vorgeschaltete :

Seite sind deshalb in Deutschland
noch eine Seltenheit. Mit dem am 28.
Juli 2016 in Kraft getretenem ,, Zwei-

ten Gesetz zur Anderung des Tele-
mediengesetzes™ soll nun alles besser

werden und Deutschland aus seiner
Riickstindigkeit, bezogen auf frei
verfiigbare offene Internetzuginge

tuber WLAN, befreit werden. Laut
Gesetzesbegrindung wurde mit der

jetzt geltenden Gesetzesinderung die
Storerhaftung fiir WLAN-Betreiber
abgeschafft. Mit vergleichsweise we-
nig Vorkehrungen und technischen

Sicherungen sollen ab jetzt Private

aber auch Unternehmer ihren Gisten
WILAN anbieten konnen, ohne nach-
folgend kostenpflichtige Abmahnun-
gen von Urheberrechtsinhabern im

Briefkasten finden zu miussen. Nach
Ansicht von Experten der Regie-

rungskoalition im Bund gehort die
Gefahr von Schadenersatzanspri-
chen oder kostenpflichtigen Abmah-

nungen fiir Rechtsverletzungen Drit-
ter damit der Vergangenheit an. Der :

Bundesverband der Digitalwirtschaft
Bitkom begrifite die Abschaffung
der WLAN-St6rerhaftung ebenso

wie der Verband der Internetwirt- :
schaft, Eco. ,,Aus Sicht der Wirt- |

schaftist das eine tberaus gute Nach-
richt,dennjahrelangwar Deutschland
im Vergleich zu anderen Lindern
eine echte Hot-Spot-Wiiste®, wird ein

Eco-Verbandsprecher in einer Pres-

semitteilung zitiert.

Noch keine glasklare Losung.
Ganz so glasklar ist die neue Rege-

lung aber keinesfalls. Wer am Ende

haftet, wenn jemand illegal Filme
oder Musik tuber ihren Anschluss
lddyt, ist nicht gesichert. Daher bleibt
weiter nur eine Losung. Auch nach

der faktischen Abschaffung der Sto-
rerhaftung bleibt es riskant, sein pri- :

vates WLAN mit anderen zu teilen.
Darauf weist die Verbraucherzentra-
le Nordrhein-Westfalen (vznrw) hin.

Zwar sollen laut der aktuellen Geset- :
zesinderung Betreiber von offenen

WILAN-Hotspot nicht mehr fiir Ur-
heberrechtsverstofle Dritter haften.

1. Matthias Korn,
Inhaber Korn
Biomarkt (Grafing
und Ebersberg)

 Wir wollen
demniichst einen Spot
in unseren Miirkten
errichten. Das ist
unseren Kunden
sehr wichtig. Ich
versetze mich einfach
in die Lage unserer
Kunden. Da ich
auch ein Smart-
Phone habe und es
viel nutze, mochte
ich diesen Service
ebenfalls meinen
Kunden anbieten.”

2. Axel Bergfeld,
Inhaber von
Bergfeld’s Biomarkt
(Bonn)

,Wir haben in
Kooperation mit
Viva Viktoria! e.V.
und dem Bonner

einen Hotspot im
Viktoriaviertel
organisiert. Unseren
Kunden ist es eher
nicht so wichtig, und
ein Spot ist einfach
ein Bestandteil
einer modernen
Positionierung.”
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: Unklar ist laut vznrw jedoch, ob das
i auch fur Unterlassungsanspriiche

gilt. Lddt ein Dritter also urheber-
rechtlich geschiitztes Material wie
Filme oder Musik tber das offene

. WLAN herunter oder verbreitet es

Uber Tauschborsen, drohen nach wie
vor Abmahnungen durch die Recht-
einhaber. Die Verbraucherschiitzer

¢ raten daher, private WLAN-Netze

weiterhin nur verschliisselt zu betrei-
ben und sie nicht fir jedermann zu

i Offnen — zumindest so lange, bis die
¢ offenen Fragen rund um Unterlas-

sungsanspriiche durch Gerichte ge-
klart wurden.
Gerichte missen fir Klarheit sorgen

© Auch fiir WLAN-Anbieter gilt in

Zukunft das Haftungsprivileg fir

Access-Provider, meint Michael

¢ Wiibbe, Rechtsanwalt aus Koln.

Schadensersatzanspriiche fir Verhal-
ten Dritter sind damit zwar aus der
Welt, waren jedoch auch in der Ver-

i gangenheit nicht das gréBte Problem.
Freifunk, der bereits

Anders sicht es allerdings bei Unter-
lassungsanspriichen aus. Diese wer-
den lediglich in der Gesetzesbegriin-

¢ dung thematisiert, nicht in dessen

eigentlichem Text. ,,Wir wissen nicht,
welches Gewicht dem bei der Ausle-
gung des Gesetzes zukommen wird®,

. sagt Wiibbe. Die Gerichte werden

hier erst einmal fir Klarheit sorgen
miussen. Das heif3t, dass nach Versto-
Ben uber das WLAN durchaus Ab-

mahnungen ins Haus flattern kon-
nen. Sie sollen dann, fordern die
Rechteinhaber regelmifig, eine Un-
terlassungserklirung unterschreiben,
zum Beispiel den betreffenden Film
nicht meht auf Tauschborsen zu ver-
breiten, und die Kosten des abmah-
nenden Anwalts tragen. Als Betrof-
fener sollten Sie umgehend Rechtsrat
in einer Beratungsstelle oder bei ei-
nem Fachanwalt einholen und mit
diesem das weitere Vorgehen abstim-
men. | Jens Hertling

Storerhaftung: Offenes WLAN
bleibt ein Risiko

Fin neues Gesetz —,,Zweiten Gesetz
zufr Anderung des Telemediengeset-
zes* — soll Betreiber von offenen
Netzwerken vor Schadensersatzan-
sprichen schitzen.

¢ Betreiber von offenen WILAN-
Hotspots sollen nicht fiir Urhe-
berrechtsverstof3e Dritter haften.

e Unklar bleibt, ob das auch fir
Unterlassungsanspriiche gilt.

* Fiir Privatpersonen und Betreiber
von Hot-Spot beispielsweise in
Bioladen bleibt damit zunichst
ein Abmahn-Risiko.
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